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一张快递运单能泄露多少个人信
息？

有调查显示，透过快递运单上显示
的姓名、手机号和地址，能还原出90%
的个人信息。尤其是通过手机号，可查
到绑定的微信、支付宝等平台账号，进
而了解个人兴趣偏好和消费习惯等。

给快递贴上隐私运单，让个人信息
“藏起来”。前不久，国家邮政局、中央
网信办、公安部 3 部门联合召开推进
会，深入推广应用隐私运单，给快递个
人信息加把“安全锁”。

隐私运单如何保护个人信息安
全？我国隐私运单推广应用情况如
何？此次3部门发文，将为保护个人信
息织起怎样的“防护网”？记者采访了
国家邮政局有关负责人及相关快递企
业。

邮件快件隐私运单基本
实现“应用尽用”

所谓隐私运单，就是通过运用虚拟
号码等去标识化技术，对快递运单上收
寄件人姓名、联系方式、地址等个人信
息进行加密处理，快递员只能通过特定
APP联系收件人，不能直接识别手机号
码。

“推广应用隐私运单是保障寄递用
户个人信息安全的有效举措。”北京邮
电大学邮政发展研究中心主任赵国君
说，当前我国日均快递业务量超过3.3
亿件，寄递服务已覆盖经济社会各个领
域，由此产生了大量寄递数据信息，这
些信息呈现出主体多、链条长、涉及面
广、数据量大等特点，极易被不法分子
窃取、利用。

“以消费者在电商平台下单为例，
在电商或仓储平台打印快递运单后，包
裹需经商家贴单、仓储分单、揽件分包、
中转派件、末端驿站等多个操作环节，
才能到达消费者手里，过程中极易发生
信息泄露。”中通快递信息安全部高级
经理马辰说。

近年来，“空包刷单”和贩卖快递数
据案件时有发生，甚至有一些不法分子
非法获取快递运单，利用公民个人信
息，实施电信网络诈骗等违法犯罪活
动，由此引发的信息安全问题备受社会
关注。

挑战之下，隐私运单应运而生。自
2017年起，多家快递公司陆续推出相关
服务——

用顺丰寄件时，默认隐藏收寄件人
手机号码中间4位数字。同时，通过信
息系统安全技术，收派员、客服使用虚
拟号码联系用户，实现个人信息加密。

京东物流上线“微笑面单”，从包裹
生成时就利用技术手段以笑脸替代用

户手机号部分数字，从而保护用户隐
私。

在行业探索的基础上，去年3月，
国家邮政局等3部门联合开展邮政快
递领域个人信息安全治理专项行动，大
力推广应用隐私运单，回应公众对个人
信息保护的迫切期盼。

国家邮政局有关负责人介绍，截至
今年9月上旬，除法律法规另有规定及
用户特殊要求以外，全行业隐私运单日
均使用量突破2.5亿单，基本实现邮件
快件隐私运单“应用尽用”目标。

隐私运单实际推广应用
仍存薄弱环节

今年4月，新的《快递电子运单》和
《通用寄递地址编码规则》两项国家标
准正式实施，设立专门章节，强化个人
信息保护内容。其中提出：快递企业、
电子商务经营主体等应采取措施，避免
在电子运单上显示完整的收寄件人个
人信息；要求快递单上收寄件人姓名应
隐藏1个汉字以上，联系电话应隐藏6
位以上，地址应隐藏单元户室号等。

“当前，各寄递企业和电商平台已
按照标准，及时进行技术调试，推动隐
私运单全面铺开、深入推进。”国家邮政
局有关负责人表示，与此同时，由于新
国标是非强制性标准，在隐私运单实际
推广应用中仍存在一些薄弱环节。

一方面，应用隐私运单，会影响一
些末端派送环节的便捷性。

“快递员在投递过程中，必须使用
手持终端扫描具体信息后才能进行投
递。当消费者选择隐藏信息后，隐私运
单的虚拟号码常常会出现被屏蔽或拒
接，导致联系不上收件人的情况，在一
定程度上影响了配送效率。”赵国君说，
同时，部分快递柜和快递驿站尚未完全
应用兼容虚拟号功能，无法对使用隐私
运单的快递进行分类存放，增加了末端
配送的难度。

另一方面，上下游信息壁垒尚未完
全打通，制约隐私运单推广。

“当前，快递业上下游企业对各自
掌握的用户数据共享不够，电商平台与
寄递企业、寄递企业与驿站之间存在一
定信息壁垒。”赵国君解释，当采用隐私
运单隐藏个人信息后，需要通过系统对
接获取联系方式以保障包裹顺利派送
以及后续客服服务。上下游环节间只

有实现数据互联互通，才可以最大程度
减少信息壁垒，提高快递作业效率与服
务品质。

“此外，一些企业软件及信息服务
配套技术支撑不到位，隐私运单占用虚
拟号码资源，在一定程度上增加运营成
本等，也是进一步推广隐私运单需要解
决的堵点和难点。”国家邮政局市场监
管司有关负责人表示。

多措并举满足寄递用户
个人信息保护需求

“隐私运单推广应用的目的是回应
人民群众的安全关切。”国家邮政局有
关负责人表示，下一步将多措并举尽快
实现邮件快件隐私运单“应用尽用”目
标。

建立通报机制，督促贯彻执行。国
家邮政局将联合网信、公安等部门，建
立隐私运单应用情况排名通报以及问
题整改清单台账等制度，督促各电商平
台和寄递企业不断升级技术手段，持续
完善用户个人信息安全保障措施，加强
对从业人员的教育培训，从源头上防止
数据被非法采集、泄露、窃取、倒卖。

今年以来，顺丰持续推进隐私运单
工作，将用户电话号码中间隐藏位数由
4位提升至6位，同时对姓名和地址信
息进行保护。中通快递通过业务流程
优化、派件员APP升级等措施，已完成
自有渠道隐私运单100%覆盖，全网隐
私运单使用率达76%。

推进互联互通，强化信息保护。聚
焦提升末端服务质量，国家邮政局将推
动上下游企业联合建立隐私运单体系，
对敏感字段进行脱敏、去标志化处理，
更好满足寄递用户个人信息保护需
求。同时，督促上游电商平台和寄递企
业探索实现寄递数据的互联互通，在不
影响寄递服务的前提下，有效解决影响
末端投递时效、用户体验满意度等问
题，保障寄递服务质量，提高社会公众
使用邮政快递服务的获得感、幸福感、
安全感。

下一步，国家邮政局将和中央网信
办、公安部密切联系，加大邮政快递领
域涉个人信息安全违法违规行为的查
处力度，集中治理信息安全风险管控方
面存在的隐患和薄弱环节，从技术、制
度、管理层面加强信息安全风险管控。

据《人民日报》

快递行业隐私运单日均使用量突破2.5亿单

让快递个人信息更安全

依托污水监测发现毒情
天津警方侦破
跨省贩卖曲马多案

新华社天津11月9日电（记者 黄
江林） 记者从天津市公安局禁毒总队
获悉，近日，天津警方成功侦破跨省贩卖
曲马多案，共抓获涉案人员164人，依法
处置 117 人，缴获国家规定管制的曲马
多类精神药品 9600 余片。该案件是天
津市近年来破获的涉案人员最多、涉案
金额最大的涉毒团伙案件。

2022年12月，天津市禁毒部门依托
污水监测技术，发现天津宝坻区部分村
镇污水中麻精药品曲马多成分数值偏高
的情况，随后对重点区域、部位和人员开
展排查，获取线索——宝坻区无业人员
王某资金流水巨大且存在明显异常，其
日常活动行为可疑，涉嫌贩卖国家管制
的第二类精神药品曲马多。

天津市公安局高度重视，立即决定
成立由天津市公安局禁毒总队、天津市
公安局宝坻分局组成的联合工作专案组
开展侦办工作。专案组围绕王某开展深
度研判发现，这是一个以王某为首的通
过邮寄方式辐射全国多地的特大跨省贩
卖曲马多的团伙网络。该团伙有着明确
分工和完整的利益链条，具有贩卖、分
销、转卖、吸食等多个层级，涉及华北、华
南等 11 个省份，涉案金额达 400 余万
元。随后数月，专案组组织多警种联合
作战，跨省开展收网行动。到目前，涉案
团伙主要成员悉数落网，缴获曲马多类
精神药品9600余片。

“曲马多具有成瘾性和滥用风险，过
量使用可导致抑郁、成瘾和癫痫发作，严
重的可导致死亡。”天津市公安局禁毒总
队指挥室主任王丹表示，该案是污水监
测赋能公安禁毒实战的具体成果，案件
的成功侦破有效打击了涉毒违法犯罪活
动。

旅美大熊猫
“美香”一家启程回国

旅居美国的大熊猫“美香”“添添”和
它们在华盛顿出生并长大的雄性幼崽

“小奇迹”8日启程返回中国。
当天上午，华盛顿史密森学会国家

动物园工作人员将三只装有大熊猫的特
制“旅行包厢”、220磅（约合100公斤）竹
子、饮用水及相关物资运上卡车。随后，
载有“美香”“添添”和“小奇迹”的车队驶
离动物园，前往华盛顿杜勒斯国际机场。

当地时间13时许，“美香”一家乘坐
的专机起飞。据提供此次运送服务的美
国联邦快递公司人员介绍，飞机经停美
国安克雷奇市，随后前往中国成都市，旅
程约 19 个小时。一名兽医和两名饲养
员全程陪同。

据悉，“美香”和“添添”在美国23年
间共孕育四只幼崽，其中“泰山”“宝宝”
和“贝贝”已经回国。“小奇迹”出生于
2020年8月21日，彼时新冠疫情席卷全
球，“小奇迹”的出生为当地民众带来欢
乐与希望。“美香”一家三口回国后，美国
亚特兰大动物园还有一对大熊猫姐妹

“雅伦”和“喜伦”。
据新华社
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当前，我国日均快递业
务量已超3.3亿件，由此产生
的大量寄递数据，给个人信
息保护带来严峻挑战。为
此，快递行业正加快推广应
用隐私运单，通过加密处理
等技术手段，给快递个人信
息加把“安全锁”。


